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船舶智能监控系统技术指南（1.0） 

 

1 总则 

1.1 编写目的 

本指南旨在为安装船舶智能监控系统提供性能标准，确保该

系统能够为船舶航行、停泊、作业安全提供技术支撑，防范潜在

风险，减少人为因素导致的事故。 

1.2 编写依据 

GB/T 28181 公共安全视频监控联网系统信息传输、交换、

控制技术要求 

GB/T 20145 灯和灯系统的光生物安全性 

GB/T 25070 信息安全技术—网络安全等级保护安全设计技

术要求 

GB/T 22239 信息安全技术—网络安全等级保护基本要求 

GB 17859 计算机信息系统安全保护等级划分准则 

GB/T 3836 爆炸性环境 

1.3 适用范围 

本指南适用于国内航行油船、气体运输船、化学品液货船及

客船的船舶智能监控系统建设，其他船舶可以参照适用。 

1.4 术语定义 

（1）AIS 系统：是船舶自动识别系统（Automatic Identification 

System）的简称。 
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（2）船舶智能监控系统：指利用计算机视觉技术对船舶营

运期间拍摄的船上活动视频信号进行处理、分析和运算，在不需

要人为干预的情况下，通过序列图像自动分析，对监控场景中的

船舶、船员、旅客、车辆活动进行定位、识别和跟踪，在此基础

上判断不安全行为，并发出警报或提供有用信息。船舶智能监控

系统由视频监控设备、智能监控系统终端和管理平台组成，简称

监控系统。 

（3）智能监控系统终端：指在船舶上前置安装使用具备边

缘目标检测能力的硬件设备，能自动监测识别人的不安全行为和

物的不安全状态，并具备在无以太网环境下实现相关告警功能，

简称终端。 

（4）管理平台：指以计算机技术和网络通信技术为核心，

以信息处理和传输为手段，对组织内外的信息进行收集、处理、

传输、储存、利用和展示的系统。 

（5）告警模型：指船舶航行、停泊与作业过程中船舶、船

员、旅客、车辆违反相关安全法规、技术规范等规定的行为类别。 

（6）正检：指现场告警和远程告警均正确且在“识别和告警

总延迟”时间内的事件。  

（7）漏检：指未触发告警或在“识别和告警总延迟”时间外触

发告警的事件。  

（8）误检：指触发错误告警或告警信息有误的事件。 

（9）检出率：指正检数与真实事件数（正检数与漏检数之
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和）的百分比。  

（10）准确率：指正检数与检出事件数（正检数与误检数之

和）的百分比。 

2 告警模型及要求 

2.1 油船、气体运输船、化学品液货船告警模型 

编

号 

应用 

场景 
告警模型 参数设置 告警规则 

相同告警 

连续触发 

时间间隔 

风险等级 

1 

驾驶室 

疲劳驾驶 

闭眼时长 持续闭眼 10 秒 20 秒 高风险 

打哈欠次数 
3 分钟连续打哈欠 5

次 
10 分钟 中风险 

值班时长 

超出公司值班时间

半小时未按规定交

接 

10 分钟 低风险 

2 
航行中 

人员离岗 

①要求在岗

人数 

②规定时限 

③岗位区域

④人脸识别 

船舶航行中 

无人员在岗 
1 分钟 高风险 

①规定时限 

②岗位区域 

③人脸识别 

无适任驾驶员在岗

（2 分钟） 
3 分钟 中风险 

3 使用手机 
①航行中 

②值班区域 

识别区域内 

值班人员使用手机 
1 分钟 高风险 

4 人员吸烟 
①24 小时 

②区域 

识别区域内 

有人吸烟 
1 分钟 中风险 
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5 

船舶 

未按规定 

航速航行 

①航行中 

②区域航速

限制值 

监测船舶航速不满

足区域航速限制规

定（建议 10 分钟） 

5 分钟 中风险 

6 
视频监控

设备异常 
①24 小时 

故意遮挡摄像头、遮

挡脸部、摄像头/录像

机离线、摄像头朝向

异常 

4 小时 中风险 

7 终端离线 ①24 小时 终端离线 4 小时 中风险 

8 
AIS 设备

异常 
①24 小时 

智能侦测 AIS 设备 

离线 5 分钟以上 
4 小时 中风险 

9 

*船长 

未按规定

监航 

①监航区域 

②人脸识别 

通过区域触发人脸

抓拍，对船长身份 

进行识别 

5 分钟 中风险 

10 

*船舶 

未按航行 

规则航行 

①航行中 

②航行区域 

③航行规则 

通过 ECS、电子海

图、电子航道图和定

位系统等技术侦测

船舶在航道外航行、

不在横驶区横驶等 

5 分钟 中风险 

11 

*船舶 

未按规定 

区域停泊 

①停泊/锚泊 

②划定区域 

通过 ECS、电子海

图、电子航道图和定

位系统等技术识别

船舶未在规定的危

险品锚地/停泊区停

泊 

5 分钟 中风险 

12 

甲板 

航行过程

中打开舱

盖 

①航行中 

②区域 

识别航行过程中 

打开货舱盖 
3 分钟 高风险 

13 使用手机 
①24 小时 

②区域 

识别区域内值班 

人员使用手机 
1 分钟 中风险 
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14 明火、明烟 
①24 小时 

②区域 

识别区域内 

有明火、明烟 
10 秒 高风险 

15 

装卸/ 

过驳作业

不规范 

①作业时段 

②区域 

作业区域未放置灭

火器材、作业区域无

人员值班（建议 30

分钟） 

10 分钟 中风险 

16 人员吸烟 
①24 小时 

②区域 

识别区域内 

有人吸烟 
1 分钟 高风险 

17 
未佩戴 

安全帽 

①24 小时 

②区域 

识别区域内 

人员未戴安全帽 
5 分钟 低风险 

18 
未按规定

穿救生衣 

①24 小时 

②区域 

识别区域内 

人员未穿救生衣 
5 分钟 低风险 

19 
*未穿 

工作服 

①工作服 

样式 

②区域  

识别区域内人员 

服装与工作服不符 
5 分钟 低风险 

20 

*违反高温

时段喷淋

及限制 

作业要求 

①白天 

②区域 

③温度 

是否开启高温喷淋

系统降温、遇高温期

停止装卸作业 

30 分钟 中风险 

21 

机舱 

未佩戴 

安全帽 

①24 小时 

②区域 

识别区域内 

人员未戴安全帽 
5 分钟 低风险 

22 
未定期 

巡查机舱 

①航行中 

②巡查间隔 

③区域 

机舱内值班人员未

按要求开展巡查（建

议 1 小时至少 1 次） 

10 分钟 低风险 

23 明火、明烟 
①24 小时 

②区域 

识别区域内 

有明火、明烟 
10 秒 高风险 

24 人员吸烟 
①24 小时 

②区域 

识别区域内 

有人吸烟 
1 分钟 中风险 

25 
*未穿 

工作服 

①工作服 

样式 

②区域  

识别区域内人员 

服装与工作服不符 
5 分钟 低风险 
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26 泵舱 

*进入泵舱

无人员 

值守 

①24 小时 

②区域 

有人进入泵舱、隔离

舱时，舱门口无人值

守（建议 1 分钟） 

3 分钟 中风险 

注：①上述告警模型中“*”是指可根据船舶运营实际情况选配。 

②“告警规则”“相同告警连续触发时间间隔”可根据实际情况制定，但不得低于表内

标准，其中标明“建议”的项目可根据实际情况自行设定。 

③当船舶处于非营运状态时，可根据实际停用相关告警模型。 

④可根据实际情况增加应用场景，并参照上表设置告警模型、参数及规则等内容。 

2.2 客船告警模型 

编

号 

应用 

场景 
告警模型 参数设置 告警规则 

相同告警

连续触发

时间间隔 

风险等级 

1 

驾驶室 

疲劳驾驶 

闭眼时长 持续闭眼 10 秒 20 秒 高风险 

打哈欠次数 
3 分钟连续打哈欠 5

次 
10 分钟 中风险 

值班时长 

超出公司值班时间

半小时未按规定交

接 

10 分钟 低风险 

2 
航行中 

人员离岗 

①要求在岗

人数 

②规定时限 

③岗位区域 

④人脸识别 

船舶航行中 

无人员在岗 
1 分钟 高风险 

①规定时限 

②岗位区域 

③人脸识别 

无适任驾驶员在岗

（2 分钟） 
3 分钟 中风险 

3 使用手机 
①航行中 

②值班区域 

识别区域内 

值班人员使用手机 
1 分钟 高风险 
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4 

船舶未按

规定航速

航行 

① 航行中 

②区域航速

限制值 

监测船舶航速不满

足区域航速限制规

定（建议 10 分钟） 

5 分钟 中风险 

5 
视频监控

设备异常 
①24 小时 

故意遮挡摄像头、遮

挡脸部、摄像头/录

像机离线、摄像头朝

向异常 

4 小时 中风险 

6 终端离线 ①24 小时 终端离线 4 小时 中风险 

7 
AIS 设备

异常 
①24 小时 

智能侦测 AIS 设备

离线 5 分钟以上 
4 小时 高风险 

8 

*船长 

未按规定

监航 

①监航区域 

②人脸识别 

通过区域触发人脸

抓拍，对船长身份进

行识别 

5 分钟 中风险 

9 

*船舶 

未按航行 

规则航行 

①航行中 

②航行区域 

③航行规则 

通过 ECS、电子海

图、电子航道图和定

位系统等技术侦测

船舶在航道外航行、

不在横驶区横驶等 

5 分钟 中风险 

10 

甲板 

未组织 

维护乘客 

上下秩序 

①上下船 

时间 

②登乘区域 

未组织安保人员或

船员对乘客上下秩

序进行维护（10 分

钟） 

10 分钟 中风险 

11 

客滚船 

车辆处所 

明火明烟 

①24 小时 

②区域 

识别区域内 

有明火、明烟 
10 秒 高风险 

12 

*靠离泊期

间未在登

乘区域安

装安全网 

①靠泊期间 

②登乘区域 

登乘区域未安装 

安全网（10 分钟） 
10 分钟 中风险 
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13 

*翻越栏

杆、人员 

落水 

①24 小时 

②栏杆区域 
人员翻越栏杆、落水 10 秒 高风险 

14 

机舱 

未佩戴 

安全帽 

①24 小时 

②区域 

识别区域内 

人员未戴安全帽 
5 分钟 低风险 

15 
未定期 

巡查机舱 

①航行中 

②巡查间隔 

③区域 

机舱内值班人员未

按要求开展巡查（建

议 1 小时至少 1 次） 

10 分钟 低风险 

16 明火、明烟 
①24 小时 

②区域 

识别区域内 

有明火、明烟 
10 秒 高风险 

17 
乘客 

处所 

明火、明烟 
①24 小时 

②区域 

识别区域内 

有明火、明烟 
10 秒 高风险 

18 
*乘客 

打架斗殴 

①24 小时 

②公共区域 

乘客出现推搡、打架

斗殴等情形 
3 分钟 低风险 

注：①上述告警模型中“*”是指可根据船舶运营实际情况选配。 

②“告警规则”“相同告警连续触发时间间隔”可根据实际情况制定，但不得低于表内

标准，其中标明“建议”的项目可根据实际情况自行设定。 

③当船舶处于非营运状态时，可根据实际停用相关告警模型。 

④尺度较小的客船，如甲板和机舱应用场景布设视频监控设备不切实际，可根据

需求特殊处理。 

⑤可根据实际情况增加应用场景，并参照上表设置告警模型、参数及规则等内容。 

2.3 告警要求 

2.3.1 告警有效性 

监控系统应记录告警的不安全行为信息，识别和告警总延迟

应小于 1.5 秒。告警事件的检出率和准确率应不低于 90%。 

2.3.2 告警模型认定 

监控系统应能对不安全行为和状态进行抓拍记录和存档保

存，并进行审核、分析，确定不安全行为和状态所属的告警模型。 
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2.3.3 告警方式 

监控系统应同时具备现场告警和远程告警功能，现场告警为

终端本地告警，远程告警为终端向船长及管理平台上传的告警信

息。 

2.3.4 告警播报 

（1）触发告警时应在本地进行相应的告警语音播报，新触

发的告警应在上一告警播报完成后进行播报。 

（2）每一告警模型的语音播报内容应分别设定，其中高风

险告警时应有特别提示。 

（3）告警音量不得低于 60 分贝。 

2.4 告警处理 

（1）所有告警信息第一时间在驾驶室语音播报，且上传至

监控系统，相关人员应及时纠正不安全行为，监控系统应能自动

识别纠正行为并解除警报。 

（2）一个自然日内相同告警信息如连续发生两次，监控系

统应将告警信息推送给船长，船长应在 15 分钟内对告警信息进行

确警、处置。 

（3）一个自然日内相同告警信息如连续发生三次或船长未

在 15 分钟内对告警信息进行处理的，监控系统应将告警信息通知

到岸基管理人员。 

（4）同时触发多个告警模型时，根据告警模型风险等级由

高到低顺次播报。触发高风险告警时，监控系统应将告警信息直
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接通知到船长和岸基管理人员。 

（5）任何情况下，所有推送给船长的告警应及时有效，不

受以太网环境限制。 

（6）各地可基于三级响应的原则，根据实际情况制定告警

信息处置流程，但不得低于上述响应时间和告警频次标准。 

3 安全信息提醒要求 

监控系统应能在驾驶室播报安全信息，包括但不限于： 

3.1 桥区水域 

（1）船舶距离前方桥梁到达 2 公里时，进行初次提醒，提

醒建议为“前方 2 公里有桥梁，请谨慎驾驶”。 

（2）船舶距离前方桥梁到达 1 公里时，进行再次提醒，提

醒建议为“前方 1 公里有桥梁，保持安全航速”。 

3.2 渡运水域 

船舶距离前方渡运区域到达 1 公里时，进行提醒，提醒建议

为“前方 1 公里为渡运水域，请谨慎驾驶”。 

3.3 其它高风险水域 

其它高风险水域可根据实际情况设定安全信息提醒规则。 

4 船舶智能监控系统技术要求 

4.1 视频监控设备要求 

视频监控设备应能够在全部工况环境下(至少包括白天、夜

晚、船舶震动等)稳定工作。 

4.1.1 室内视频监控设备 
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（1）像素：≥200 万； 

（2）主码流帧率分辨率：≥15FPS（1920×1080）； 

（3）视频压缩标准：H.265，H.264； 

（4）网络接口：RJ45，10M/100M/1000M 自适应； 

（5）防护：IP66。 

4.1.2 室外视频监控设备 

（1）像素：≥200 万； 

（2）主码流帧率分辨率：≥15FPS（1920×1080）； 

（3）视频压缩标准：H.265，H.264； 

（4）网络接口：RJ45，10M/100M/1000M 自适应； 

（5）防护：IP66； 

（6）工作环境：-30℃~60℃，湿度≤95%。 

4.1.3 硬盘录像机要求 

（1）录像分辨率：≥1080P； 

（2）视频格式：H.265，H.264； 

（3）音频格式：G.711ulaw，G.711alaw，G.722，G.726，AAC，

MP2L2； 

（4）网络接口：RJ45，10M/100M/1000M 自适应； 

（5）协议支持：RTSP、GB28181、ONVIF 等； 

（6）本地视频数据存储天数：90 天以上。 

4.2 终端技术要求 

4.2.1 终端及视频信号 
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4.2.1.1 终端性能参数 

核心功能 参数规格 

AI 算力 ≥6TOPS 

内存 ≥8GByte LPDDR4 

内置存储器 ≥32GByte eMMC 5.1 

扩展存储器 支持存储可扩展 

有线网络 RJ45 10M/100M/1000M 自适应以太网接口 

无线网络 全网通 4G 兼容 5G，支持多种通信方式 

音视频输出口 ≥1 路 

USB ≥1 路 

串口 ≥1 路 

视频输出 VGA 或 HDMI 或 Type-C 

工作温度 -20℃~55℃ 

电源 AC 220V/DC 12-24V 

4.2.1.2 终端功能支持 

功能 说明 

视频分析能力 具备视频流实时分析能力，能够将识别结果及时上报。 

记录存储能力 
支持告警图片、视频等相关数据的离线存储能力， 

并支持重连上报。 
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定位功能 支持多种定位模式，定位数据上报间隔不高于 5 秒。 

校时能力 具备时间自动校准能力，保障时间更新及时。 

升级能力 具备远程与本地的终端固件升级能力，保障算法的优化。 

4.2.1.3 视频信号接入要求 

（1）视频编码：H265，H264； 

（2）接入接口：RJ45； 

（3）协议支持：RTSP、GB28181、ONVIF 等； 

（4）分析路数：≥6 路 720P@15FPS。 

4.2.1.4 视频信号输出要求 

（1）视频编码：H265，H264； 

（2）输出方式：以太网，4G，5G； 

（3）协议支持：RTSP、GB28181、ONVIF 等。 

4.3 平台技术要求 

4.3.1 视频查看要求 

（1）支持船舶实时视频、历史视频查看，针对监管中发现

的不规范行为，应当及时进行语音提示； 

（2）视频图像应为真实未修改，需携带船名、船位、船速、

应用场景信息； 

（3）视频信号编码模式应为 H.264/H.265； 

（4）视频帧率不低于 15 帧/秒； 

（5）视频分辨率不低于 720P。 

4.3.2 综合统计数据分析 
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监控系统支持告警信息自定义查询、统计、分析、导出，包

括但不限于如下内容： 

（1）船舶管理公司/单船周、月、季度、年度或自定义时间

段内的告警发生次数。 

（2）船舶管理公司/单船周、月、季度、年度或自定义时间

段内的告警模型总数。 

（3）船舶管理公司/单船周、月、季度、年度或自定义时间

段内告警处理的次数、结果反馈次数、误报警次数。 

（4）船舶管理公司/单船周、月、季度、年度或自定义时间

段内处置率、误报警率。 

（5）船舶管理公司/单船周、月、季度、年度或自定义时间

段内终端设备在线时间、离线时间。 

（6）船舶管理公司/单船周、月、季度、年度或自定义时间

段内终端设备关闭次数、掉线率。 

4.4 监控系统数据技术要求 

4.4.1 告警模型抓拍要求 

4.4.1.1 抓拍图片要求 

（1）不少于一张包含锚框的全景特征图片； 

（2）图片分辨率不低于 720P； 

（3）图片应叠加当前应用场景名称、船舶名称、定位坐标、

时间与航速信息； 

（4）图片应具备 MD5 防伪校验，防止信息篡改； 
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（5）图片存储格式应为 JPG、JPEG、PNG 等格式。 

4.4.1.2 抓拍视频要求 

（1）抓拍视频总时长应大于等于 10 秒； 

（2）抓拍视频中应包含触发告警事件前后各 5 秒的片段记

录； 

（3）抓拍视频分辨率不低于 720P，帧率不低于 15FPS； 

（4）视频格式应为 MP4、AVI、FLV 等； 

（5）视频应具备 MD5 防伪校验，防止信息篡改。 

4.4.2 告警数据存储与查看 

数据存储应采用先入先出的方式，本地存储不少于 30 天，

云端存储不少于 1 年，且支持本地及远程查询。告警数据应包括

船名、船型、时间、航速、船位、告警模型名称、应用场景和告

警图片/视频等。 

4.4.3 数据对接要求 

监控系统应具备标准的船舶信息、告警信息与数据统计的

API 接口以及主动推送协议，实现系统的对接能力。数据统计接

口应包含 4.3.2 综合统计数据分析的全部内容。视频流媒体协议应

至少满足国标 GB-28181 要求。 

5 安装要求 

5.1 供电要求 

应根据船舶特性提供针对性安装方案，保证设备具备不间断

工作能力。船舶所提供的电源具备以下要求： 
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（1）不间断电源； 

（2）可提供 DC 12/24V 或 AC 220V。 

5.2 应用场景要求 

5.2.1 驾驶室场景 

针对此场景下的监控系统安装需满足以下要求： 

（1）摄像头应清晰识别驾驶员面部特征，且摄像头的布设

及运行不能影响正常的驾驶行为； 

（2）摄像头识别区域应覆盖实际驾驶操作全部区域； 

（3）摄像头应尽可能避免强光，反光与逆光； 

（4）监控系统应具备双向对讲功能； 

（5）监控系统应具备声音录制功能。 

5.2.2 甲板场景 

甲板识别区域较广，外界干扰物较多，针对此场景下的视频

监控设备需满足以下要求： 

5.2.2.1 油船、气体运输船、化学品液货船 

（1）摄像头应覆盖货舱甲板区域，具备相应防爆等级防护

功能，能清晰识别区域内人的不安全行为和物的不安全状态； 

（2）针对较大甲板区域和适当舷外区域建议适当增加摄像

头，以满足监控系统需求。 

5.2.2.2 客船 

（1）客船摄像头应覆盖乘客登乘等区域； 

（2）客滚船摄像头应覆盖车辆处所； 
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（3）针对较大甲板区域和适当舷外区域建议适当增加摄像

头，以满足监控系统需求。 

5.2.3 机舱场景 

机舱存在较多复杂结构物，针对此场景下的视频监控设备需

满足以下要求： 

（1）摄像头应能清晰识别人员活动，避免被船舶设备完全

遮挡； 

（2）摄像头应覆盖重要场所（如主机、集控室、集控台等），

保障识别效果。 

5.2.4 泵舱场景 

针对此场景下的视频监控设备需满足以下要求： 

（1）摄像头应能覆盖泵舱出入口区域，具备相应防爆等级

防护功能； 

（2）摄像头应识别人员进出泵舱活动情形，避免安装在易

受遮挡的区域。 

5.2.5 乘客处所场景 

针对此场景下的视频监控设备需满足以下要求： 

（1）摄像头应能覆盖前台大厅、旅客公共区域及过道等重

点位置，特别是人员聚集区域； 

（2）摄像头应避免安装在易受遮挡的区域。 

5.3 适应性要求 

在船舶通常所经历的各种海况、船舶运动、振动、湿度和温
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度的情况下，监控系统应能连续正常工作；应采取一切合理和可

行的措施，保证终端设备与船上其他设备的电磁兼容性。 

6 安全性要求 

监控系统应满足《信息安全等级保护管理办法》（公通字

〔2007〕43 号）、《信息安全技术信息系统安全等级保护基本要求》

GB/T 22239 等规定的要求，达到信息安全等级保护二级系统的相

应指标，并且通过等级保护二级测评。 

 

 


